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Centrale d’Achat de I'informatique Hospitaliére

PRESTATIONS
AMOA SSI
LOT A

Une large expertise de services, prestations
intellectuelles autour de la gouvernance de
la sGreté de fonctionnement des systemes
d'information.

FICHE MARCHE

DESCRIPTIF DU MARCHE

Le marche de Prestations AMOA se compose de 2 lots :
* Lot A : Gouvernance, certification, et homologation
de la sdreté du SI.

» Lot B : Conformité RGPD des traitements de données
personnelles a retrouver dans une fiche marche dédiée

1 Durée : 4 ans Le marché s'articule autour de 3 thématiques : Stratégie
m de septembre 2020 & Pilotage, Projets Sl ou métiers et Audit et Controle.
a septembre 2024 L'ensemble des prestations attendues et exigées dans
ce lot couvrent les besoins du Systeme de Management
de la Securité de I'Information.
Gains
TITULAIRES
| @ 5210 %
||_’:-%’ en moyenne
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ek Cyberdefense © Digital Security
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2 3 Points forts « Partenaires qualifiés Prestataires
| d'Audit de la Sécurité des Systémes

« Mise en ceuvre simple sous forme de
bons de commandes et au taux journalier
moyen (TJM), sur devis des titulaires (pas de
marchés subséquents)

d’Information (PASSI)

« Accent porté sur le transfert de
compétences depuis le titulaire vers les
établissements de santé

Marché élaboré par les

experts hospitaliers de la CAIH z .
du CHRU de Lille. Retrouvez tous les marchés sur www.caih-sante.org




CONTACTS FOURNISSEURS

Advens
frederic.descamps@advens.fr
06 88 44 83 35

Orange Cyber Defense

said.bouakline@orangecyberdefense.com

06 310062 28

Atos Digital Sécurity
dl-fr-caih@atos.net
06 03 3049 60

COORDINATEUR CAIH

Date d'édition du document : 07/2022

CARACTERISTIQUES TECHNIQUES

LOT A : Gouvernance, certification, et homologation de la
sUreté du SI

Organisation et management de la sécurité en mode assistance/
réalisation :

- Structuration de la sécurité a travers un accompagnement
spécifique,

- Mise en ceuvre de la politique de sécurité,

- Intégration de la sécurité dans les projets,

- Constitution de modalités de pilotage de la sécurité des Sl

- Mise en place de gestion de crise,

- Analyse, gestion des risques et audits,

- Tout processus en lien avec la Sécurité des Systemes d'Information

Prestations techniques, spécifiques a la sécurité pour obtenir :

- Conseil en architecture

- Assistance dans la définition des regles techniques de sécurité
avec leurs déclinaisons opérationnelles,

- Formalisation et Industrialisation des procédures opérationnelles
pour I'ensemble des systemes et applications,

- Assistance / qualification des nouvelles vulnérabilités (Patchs
applicatifs, systemes...),

- Tests d'intrusions (externe, interne, application web, WIFL...).

Monitorat et assistance technique :

- Comparer financierement et techniquement des scénarii, des
options ou des alternatives,

- Aider a la mise en ceuvre de maquettes de tests

- Réaliser des transferts de compétences sur de nouvelles
technologies adoptées,

- Présenter I'état de I'art sur un domaine technique donné,

w1, - Former les équipes « Sécurité » sur de nouvelles technologies.
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Régis KAMINSKI

regis.kaminski@caih-sante.org

ADHERER AU
MARCHE

Ce marché est accessible

aux établissements éligibles
a tout moment depuis le
portail de la CAIH
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Le périmetre des prestations couvre les domaines suivants :

- Le systéeme d'information hospitalier

- Les infrastructures informatiques et de communication

- Les dispositifs médicaux et systémes biomédicaux

- Les systéemes d'information d'ingénierie civile et de sécurité des
batiments

- La sécurité des biens et des personnes

- La gestion des risques des systémes d’'information.

RENDEZ-VOUS SUR LE PORTAIL

https://portail.caih-sante.org

ou contactez nos équipes ”77
04 8107 0155 Q_

caih@caih-sante.org

CAIH- 129 rue Servient - Tour Part-Dieu - 69003 Lyon



C.A.l.H.

Centrale d’Achat de I'informatique Hospitaliére

PRESTATIONS
AMOA SSI
LOT B : RGPD

Large expertise de services, prestations
intellectuelles, pouvant étre outillés, pour
garantir une conformité au Reglement
Géneéral sur la Protection des Données
(RGPD).

FICHE MARCHE

DESCRIPTIF DU MARCHE

Le marché de Prestations AMOA se compose de 2 lots :
» Lot A : Gouvernance, certification, et homologation
de la sGreté du Sl a retrouver daans une fiche marché
dédiée

» Lot B : Conformité RGPD des traitements de données
personnelles

1 Durée : 4 ans Le marché s'articule autour de 3 thématiques : Stratégie
m de septembre 2020 & Pilotage, Projets S| ou métiers et Audit et Controle.
a septembre 2024 L'ensemble des prestations attendues dans le lot B
permet une couverture globale des besoins en matiere
de prestations, de conseils, de formations et d’outils
. permettant de maitriser les enjeux du RGPD.
@ Gains -
10 % de gains TITULAIRES o=
j[]::f en moyenne &. /@\
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2 . 3 Points forts  Partenaires experts dans le domaine
| de la protection des données de santé,

« Mise en ceuvre simple sous forme de
bons de commandes et au taux journalier
moyen (TJM), sur devis des titulaires (pas de
marchés subséquents)

proposant des profils DPO certifiés
norme ISO/CEI 17024:2012

« Accompagnement sur-mesure pour le
déploiement de votre conformité RGPD

Marché élaboré par les

experts hospitaliers de la CAIH z .
du CHRU de Lille. Retrouvez tous les marchés sur www.caih-sante.org




<
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My Data Solution
Laurence LAPORTE
llaporte@mydatasolution.fr

LEXAGONE
Thierry GAUFRYAU et Leah PEREZ
caih@lexagone.fr

CS NOVIDYS

Paola DERAI
paola.derai@csnovidys.com

COORDINATEUR CAIH
Régis KAMINSKI

regis.kaminski@caih-sante.org
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Date d'édition du document : 07/2022

CARACTERISTIQUES TECHNIQUES

LOT B : Conformité RGPD des traitements de Données
Personnelles

La complexité du sujet et les difficultés que peuvent rencontrer
les établissements de santé nécessite de délimiter en amont les
périmétres a traiter. Pour y arriver, le marché prévoit :

- Une unité d'ceuvre gratuite d'avant-vente permettantau titulaire de
fournir, a titre indicatif et pour permettre a I'établissement d'évaluer
au mieux le dispositif que le candidat entend mettre en ceuvre dans
le cadre de la conduite de projet, les charges estimatives a mobiliser
aussi bien dans ses équipes que pour les différents acteurs projets. Il
s'agit de fournir un macro chiffrage de la prestation a venir apres 3
réunions maximum, en présentiel ou a distance.

- Une fiche d'expression de besoins fournie par chaque titulaire,
qui permettra, sur la base des informations renseignées par
I'établissement intéressé, de délimiter le sujet, le périmetre
fonctionnel, le nombre d'utilisateurs concernés, ... de maniére a
optimiser le recueil des besoins des établissements

Exemples de prestations

« Evaluation du niveau de conformité de votre établissement
= Recensement des principales activités de traitement

= Feuille de route détaillée et recommandations

= Analyse des écarts de conformité sur les volets juridique,
technique et organisationnel.

= Cartographie des traitements

= Réalisation du registre

= Appui a la production des livrables et validation juridique
= Gestion des demandes d'exercice de droit

= Fourniture de clauses et mentions personnalisées

* Identification des traitements a risque

Le groupement d’intérét public « Innovation e-Santé Sud » portant la mission

dappui au développement de le-santé en région PACA, a sélectionné le cabinet
Lexagone pour réaliser son audit de maturité RGPD et le PIA de son portail
régional de santé. Ce choix a été motivé par lexpérience des consultants
spécialisés dans les domaines de la santé et de la cybersécurité. Nous avons
ainsi été accompagnés par une équipe pluridisciplinaire, organisée, efficace et
bienveillante.

ADHEREB AU
MARCHE

Ce marché est accessible

aux établissements éligibles
a tout moment depuis le
portail de la CAIH

Tatiana RAK, Responsable juridique et DPO du GIP ieSS
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RENDEZ-VOUS SUR LE PORTAIL

https://portail.caih-sante.org

ou contactez nos équipes ”77
04 8107 0155 Q_

caih@caih-sante.org
CAIH- 129 rue Servient - Tour Part-Dieu - 69003 Lyon



