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SOC manageé
24/7

Centre Opérationnel de Sécurité (SOC)
souverain, managé en 24/7 et FICHE MARCHE
prestations de sécurité associées.

_ . DESCRIPTIF DU MARCHE
i\| Durée : 4 ans . _ _
du 31/05/2023 Face a [’augmentation exponentielle des cyber-attaques

7? au 30/05/2027 constatée en 2021 et 2022, visant les établissements de santé,
=

sociaux ou médicaux-sociaux, le renforcement de la sécurité des
systemes d’information de santé est un enjeu majeur.

Gains : A travers cet accord-cadre a bons de commande, la CAIH

Performance propose le premier marché public de SOC managée 100%

économique d’un souverain,, pour répor)dre aux impératifs de continuité d’activité
, . (24/7), détecter et réagir efficacement aux menaces, maintenir

marche na,tlonal’. et développer les compétences sécurité en interne et conserver

pas de frais de mise yne vigilance permanente.

en service du SOC.

TITULAIRE

), vens

" THE DIC

SECURITY FOF

Ny
I? :i Points forts * 5 services managés 100% souverains
) ) ) _ * Prix unique
* Un marché porté par un réseau de partenaires « Abonnement a un dispositif d'investigation
* Advens, pure-player francais en cybersecurité * Plan de continuité de la communication

Ce marché a été élaboré

par les experts de la CAIH.
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CONTACTEZ LE
TITULAIRE

ADVENS

Frédéric Descamps

03 20 68 41 81
frederic.descamps®@advens.fr

Les adhérents
bénéficient d’un
guichet unique,
interlocuteur
privilégié de CAIH.

CONTACTEZ CAIH

Guillaume ROGER
guillaume.roger@caih-
sante.org

06 14 41 67 48

En appui :

Jérémie PARGAUD
ext-jeremie.pargaud@caih-

sante.org
06 42 39 48 59

ADHERE,R AU
MARCHE

Ce marché est accessible aux

établissements éligibles a tout moment

depuis le portail de la CAIH

Date d’édition du document : 09/2025

CARACTERISTIQUES TECHNIQUES

LOT UNIQUE

Le marché est composé d’un lot unique, regroupant les services suivants :
- Services managés 24/7 : EDR, NDR, protection de messagerie, protection
de flotte mobile, audit et gestion de vulnérabilités...

Catégorie EDR
fl Hartanglab S SentinelOne  \SROWDSTRIKE

=. Microsoft & cybereason

Catégorie NDR
) GATEWATCHER \/EC TR/

Catégorie ITDR

~ : :
<> SentinelOne

Et aussi

\T vade ccyberwatch QO pradeo

5 grands types de prestations :

- Prestations techniques (accompagnement au déploiement, analyse de risques,
PENTEST, audit de sécurité des sauvegardes, support a la configuration
sécurisée, cartographie & patching).

- Prestations de gouvernance (comitologie renforcée).

- Prestations de gouvernance de «crise» (réponse a incident, forensic).

- Plan blanc cybersécurité : plan de continuité de communication téléphonique,
courriel et référentiel.

- Abonnement annuel investigation et remédiation adapté a la taille de
I’établissement.

=
;’ A retenir sur ce marché :

- un marché 100% souverain

- 5 services managés en 24/7

-un SOC alimentable avec tout autre type de sources (firewall, active
directory, applicatifs, proxys...)

-des prestations d’audits industriels

RENDEZ-VOUS SUR LE PORTAIL

https://portail.caih-sante.org
Ou contactez nos équipes

04 81 07 01 55
caih@caih-sante.org

)

CAIH 83/85 boulevard Vivier Merle 69003 Lyon
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