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Centrale d’Achat de I'Informatique Hospitaliére

AMOA 551 / RGPD

PRESTATIONS D’ASSISTANCE A MAITRISE
D'OUVRAGE LIEES A LA SECURITE DES
SYSTEMES D’INFORMATIONS ET A LA

PROTECTION DES DONNEES FICHE MARCHE

DESCRIPTIF DU MARCHE

Le marché de prestations AMOA SSI se compose d’un seul lot

- .. regroupant :
1Y ll))u(;-4e/$2/.2 ;fns « Gouvernance, certification et homologation de la sireté du SI,
a:‘ 03/115/2098 « Conformité RGPD des traitements de données personnelles
Le marché s’articule autour de 3 thématiques : stratégie
& pilotage, projets Sl ou métiers et audit et controle.
@ Gains : , . . .
Entre 5% et 10% L’ensemble des prestlatlons, couvre les besoins du systeme de
II]__"\-?/" ? 0 management de la seécurité de ’information et de I’ensemble du

systeme d’information hospitalier incluant

« les infrastructures informatiques et de communication,

« les dispositifs médicaux et systemes biomédicaux,

« les systemes d’information d’ingénierie civile et de sécurité
des batiments,

la sécurité des biens et des personnes

et la gestion des risques des systemes d’information.

TITULAIRES

AWSS  (jicaiyde GHvens Qrange

ODighalSecurity o o - Cyberdefense
W,
I; % Points forts « Partenaires experts dans le domaine de la
protection des données de santé,

* Mise en ceuvre simple sous forme de bons de proposant des profils DPO certifiés norme
commandes et au taux journalier moyen (TJM), sur ISO/CEI 17024:2012
devis des titulaires (pas de marchés subséquents) « RSSlaaS mutualisé

« Partenaires qualifiés Prestataires d'Audit de la « Accompagnement sur-mesure pour le
Sécurité des Systemes d'Information (PASSI) déploiement de votre conformité RGPD

 Accent porté sur le transfert de compétences
depuis le titulaire vers les établissements de santé.

Ce marché a été élaboré

par les experts de la CAIH.
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CONTACTEZ LES
TITULAIRES

Atos / Eviden
Susana PINHO
06 03 30 49 60
et Nicolas CHEVALLIER
06 80 58 63 39
dl-fr-caih@eviden.com

Crisalyde
caih@crisalyde.fr
0952772612

Advens
advens_caihamoa®advens.fr
frederic.descamps®@advens.fr
06 88 44 83 35

Orange Cyberdefense
said.bouakline@orange.com
06 31 00 62 28

CONTACTEZ CAIH
Contact référent :

Guillaume ROGER
guillaume.roger@caih-sante.org
06 14 41 67 48

En appui :

Jérémie PARGAUD
jeremie.pargaud@caih-sante.org
06 42 39 48 59

ADHERER AU
MARCHE

Ce marché est accessible aux

établissements éligibles a tout moment

depuis le portail de la CAIH

CARACTERISTIQUES TECHNIQUES

Gouvernance, certification, et homologation de la siireté du SI

* Organisation et management de la
sécurité :
« Structuration et mise en ceuvre de la
politique de sécurité,
* Intégration de la sécurité dans les
projets,
« Pilotage de la sécurité des S|,
« Gestion de crise,
+ Analyse, gestion des risques et
audits.
* Prestations techniques :
+ Conseil en architecture,
« Définition et formalisation des regles
techniques de sécurité,
« Industrialisation des procédures
opérationnelles,
* Qualification des nouvelles
vulnérabilités,
« Tests d'intrusions.

* Monitorat et assistance technique :

« Comparaison financiére et technique
des options,

+ Mise en ceuvre de maquettes de
tests,

« Transferts de compétences sur de
nouvelles technologies,

* Présentation de I'état de l'art,

+ Formation des équipes « Sécurité ».

Périmetre des prestations :

« Systéme d'information hospitalier,

« Infrastructures informatiques et de
communication,

« Dispositifs médicaux et systémes
biomédicaux,

* Systémes d'information d‘ingénierie
civile et de sécurité des batiments,

« Sécurité des biens et des personnes,

« Gestion des risques des systemes
d'information.

Conformité RGPD des traitements de données personnelles

La complexité du sujet pour les
établissements de santé nécessite de
délimiter les périmétres a traiter. Le
marché prévoit :

* Une unité d'ceuvre gratuite
d'avant-vente pour fournir un
macro-chiffrage de la prestation aprés
3 réunions maximum.

* Une fiche d'expression de besoins pour
délimiter le sujet, le périmétre fonctionnel,

et le nombre d'utilisateurs concernés.
Exemples de prestations :

94

« Evaluation du niveau de conformité

* Recensement des activités de traitement

* Feuille de route et recommandations

* Analyse des écarts de conformité

« Cartographie des traitements

* Réalisation du registre

« Appui a la production des livrables et
validation juridique

 Gestion des demandes dexercice de droit

* Fourniture de clauses et mentions
personnalisées

« Identification des traitements a risque

Le groupement d’intérét public « Innovation e-Santé Sud » portant la

mission d’appui au développement de [’e-santé en région PACA, a
sélectionné le cabinet Lexagone d’aDvens pour réaliser son audit de
maturité RGPD et le PIA de son portail régional de santé. Ce choix a
été motivé par [’expérience des consultants spécialisés dans les
domaines de la santé et de la cybersécurité. Nous avons ainsi été
accompagnés par une équipe pluridisciplinaire, organisée, efficace

et bienveillante.

Tatiana RAK, Responsable juridique et DPO du GIP ieSS
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RENDEZ-VOUS SUR LE PORTAIL

https://portail.caih-sante.org
Ou contactez nos équipes

04 81 07 01 55
caih@caih-sante.org

CAIH 83/85 boulevard Vivier Merle 69003 Lyon
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